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1.AMAC

Bu dokiiman Genglik ve Spor Bakanligi Bilgi islem Daire Baskanligi bilgi isleme olanaklarinin

dogru ve glivenli isletimi icin gerekli dnlemleri tanimlamak amaciyla olusturulmustur.

2.KAPSAM
Bu dokiiman, Genglik ve Spor Bakanligi Bilgi islem Daire Baskanligi’ndaki tiim bilgi varliklarini

icerir.

3.TANIMLAR VE KISALTMALAR

Terim Tanim/Agiklama

Kurum Genglik ve Spor Bakanhg Bilgi islem Daire Bagkanlig
Ust Yonetim Daire Bagkan

BGYS Bilgi Glvenligi Yonetim Sistemi

4.YAZILI iSLETIM PROSEDURLERI

Yetersiz ve dogru olmayan yontemler, sistemde veya uygulamada arizalara, kullanilabilirligin
kaybolmasina, veri bitinliginin bozulmasina ve gizliligin kaybedilmesine neden olabilir.
Karmasik ve sik kullanilmayan yontemler hatalara yol acabilir. Bu hatalara engel olmak icin
yalnizca yetkili kisiler tarafindan onaylanmig resmi prosediir ve talimatlar kullanilir.
Yedekleme sistemlerinin isleyisi, techizatin bakimi, veri saklama ortamlarinin kontrold, sistem
odasi yonetimi gibi konularda, ilgili birimler kendilerine ait isletim dokiimanlarini olusturur ve
Kurum tarafindan onaylanmig ortam lizerinden yayinlanir.

Kurum calisanlari ilgili prosedirleri de goéz onlinde bulundurarak en az asagidaki basliklari

kapsayacak sekilde kullanim talimatlarini olusturur:

° Sistem arizasi durumunda kullanilmak tzere sistemi yeniden baslatma ve kurtarma
talimatlan

° Sistemlerin kurulumu ve yapilandiriimasi talimati

° BGYS-PR 12 Yedekleme Prosediiriine gore yedekleme talimati

° Sistem araglari kullanimi ve bu esnada ¢ikabilecek istisnai olaylar igin talimatlar

° Teknik ihtiyaglar durumunda dis kaynak erisim irtibat bilgileri
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° Bakim, onarim talimatlari
° Sistem denetim yazilimlari kullanimi talimati

Birimler bunlarin disinda ihtiyaglarina gére talimatlari olusturur ve kullanir.

5.DEGISIKLIK YONETiMI

Yiuratilen is faaliyetlerinin kesintiye ugramasini 6nlemek amaciyla isletim sistemlerinde
goriulen her degisiklik gerekli test islemleri yapildiktan ve onay verildikten sonra uygulamaya
gecmelidir. Bu tiir onay icin kullanilan yontemlerde yirirliikteki glivenlik kontrolleri de dahil
olmak Uzere olasi etkiler de dikkate alinir.

Degisiklik yonetimi, gerektiginde degisikligin yarida kesilmesi ve basarisiz degisikliklerden geri
donmek igin hangi eylemlerin yapilmasi gerektiginin tanimlanmasi igin vazge¢me segenegine
de sahip olmalidir. Yapilan tiim degisikliklerin tam olarak belgeye gecirilmesi gerekir. Ornegin;
konuyla ilgili tim bilgiyi iceren bir denetim kaydi.

Degisikliklerin calismakta olan uygulamalardaki isletim sistemleri Gzerinde etkisi oldugundan,
uygulamalardaki degisiklikleri denetlemek icin ayri bir 6zen gosterilmelidir.

Ozellikle asagidaki maddeler g6z éniinde bulundurulmalidir;

° Sistemler tzerindeki kokli degisiklikler igin resmi onay alinmasi

° Degisim silirecinin planlanmis olmasi

° Degisim oncesi test slireclerinin prosediirlere uygun olarak tamamlanmis olmasi

° Yapilan testler sirasinda yapilan degisikliklerin kaldirilmasi (Test kullanicilari, basit
parolalar)

° Onemli degisikliklerin tanimlanmis ve kayit altina alinmis olmasi

° Degisikligin potansiyel etkilerinin belirlenmis olmasi

° Tum ilgili kisiler ile degisiklik ayrintilarinin paylasiimis olmasi

° ilgili kisilerin degisiklik icin onay vermis olmasi

° Degisikligin durdurulmasi ya da basarisiz degisikliklerde geri dénlis ve onarim planin
hazir olmasi

° Dis kaynaklardan destek alinan sistemler igin iletisim bilgilerinin hazir olmasi
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6. KAPASITE YONETiIMI

Kapasite yonetim slireci, Kurumun vyiritmis oldugu is ve islemlerin sdrekliliginin
saglanabilmesi icin Ust Kurul bilisim altyapisi kaynaklarinin izlenmesi, sorun yasanmamasi
adina gerekli dnlem ve tedbirlerin alinmasidir.

Kurumda kapasite planlamasi igin farkli yazilimlar kullanilmaktadir. Bu yazilimlar Gzerinden
sistem bilesenleri ve yazilim ihtiyaclari kontrol edilmektedir. Kapasite yonetiminde asagidaki

maddeler géz 6niinde bulundurulur:

° Kapasite kontrollinde, sistemlerin kritiklikleri g6z 6ntinde bulundurulur.

° Kurum’un ongorilen egilimleri degerlendirilir.

° ihtiyac durumunda tedarik edilecek sistemlerin sahip olunma siireleri belirlenir.

° Yonetim igin kapasite artisi kullanilabilecegi gibi talep azaltilmasi yoéni de

degerlendirilir.
° Uygulama, veri tabani ve islemlerin optimizasyonu saglanir.

° Kritik olmayan varliklarin kullanim alanlari daraltihr.

7. GELISTIRME, TEST, CANLI ONCESi VE CANLI ORTAMLARININ AYRILMASI

isletim ortamindaki yetkisiz erisim ve degistirmeye iliskin riskleri azaltmak adina asagidaki
konu basliklari goz 6niinde bulundurulur;
Gelistirme ortamindan canli ortama alinacak sistemler/uygulamalar ile ilgili planlama yapilir
ve kurallar tanimlanir.

e Gelistirme ortami ve canli ortam farkli donanimlar tGzerinde ¢alismalidir.

e Operasyonel sistemlerde yapilan degisiklikler canliya alinmadan 6nce test edilmelidir.

e Test islemleri canli ortamda gergeklestiriimez.

e Complier, editor ve diger gelistirme bilesenlerine canli ortamdan erisiimemesi saglanir.

e Gelistiriciler, canli sistemde ve gelistirme ortaminda farkli kullanici profili kullanmali ve

kullanilan profile iliskin kullaniciya program araciligi ile bilgilendirme yapilir.
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8. YAZILIMLARIN KONTROLU PROSEDURU

Tim yazilim degisimleri degisiklik kontroliine tabidir. Yeni bir stirime ylkseltme karari
alindiginda degisim icin is gereksinimleri ve siriim givenligi dikkate alinir. Yeni siirime
yiikseltmeler BGYS-PR32 isletim Prosediirleri ve Sorumluluklari Prosediirii dokiimanina
uygun olarak gerceklestirilir. Operasyonel sistemlerde yazilim degisikliklerini kontrol etmek
icin en az asagidaki maddeler uygulanir:

isletimsel yazilimlarin giincellemeleri giivenilir kaynaklar kullanilarak, yalnizca yetkin ve yetkili
kisiler tarafindan yapilir.

Glncellenecek isletimsel yazilimin dogrudan etkiledigi diger isletimsel yazilimlar igin de
gincellemenin gerekli olup olmadigi kontrol edilir veya s6z konusu giincellemeden olumsuz
bir sekilde etkilenmedigi dogrulanir.

isletimsel yazihm degisiklikleri sadece basarili testlerden sonra uygulanir. Testler;
kullanilabilirligi, glivenligi ve diger sistemlere etkileri degerlendirebilecek sekilde yapilir.

Dis kaynakli teknik faaliyetlerde fiziksel ya da mantiksal erisim sadece gerektiginde Birim
Yoneticisi onayi ile Erisim Politikasina uygun olarak hareket edilir.

isletimsel yazihmlar icin uygulanan tiim yapilandirma ayarlari dokiimante edilmis olarak
saklanir.

Uygulama vyaziliminin o6nceki sdrimleri uygulamanin kararl sekilde calistigindan emin
olununcaya kadar bir acil durum 6nlemi olarak saklanir.

Yazihminin eski sirimlerine ait tim gerekli bilgi, iliskili veri tabanlari, parametreler,
prosedirler ve yapilandirma detaylari yeni strimin kararli sekilde cgalistigindan emin
olununcaya kadar saklanir.

Eski strimlerin kullanilmasi gerekiyorsa givenlik riskleri gbz oninde bulundurularak ek

glvenlik onlemleri alinir.

9. iSLETiMSEL YAZILIMLARIN KONTROLU
isletimsel Sistemler Uzerine Yazilim Kurulumu
Microsoft lisansli isletim sistemleri VLSC lisanslamaya tabi tutulmaktadir. Dogrudan

Microsoft’un sitesi Uzerinden indirilen lisanslar kullanilarak kurulum gergeklestirilmektedir.
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Acik kaynak kodlu isletim sistemlerinin (Linux, FreeBSD vb.) kurulumu, internet Uzerinden
indirilen strtmleri kullanilarak gergeklestiriimektedir. Personel kendi bilgisayarina yazilim
indiremez, merkezde teknik servisten, illerde il Bilgi islem Sorumlularindan destek alir.
Teknik Agiklik Yonetimi

e Tespit edilen agikliklar tanimlanarak teknik ¢alisan tarafindan giderilmektedir.
Yazilm Kurulumu Kisitlamalari

e Kurum iginde ¢alisan tarafindan kullanilacak sistemlerin kurulumu sirasinda, kétd amaglh
yazilimlari engelleyici programlar kullanilmaktadir. Bunun disindaki biitiin kisitlamalar, Group

Policy ile saglanan network ve sistem giivenligi araciligiyla yapilmaktadir.
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